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REZIME

Odrzavanje racunarskih sistema obuhvata odrzavanje hardware-a i odrzavanje sofiware-a. Novije
informaticke tehnologije omogucavaju dobivanje podataka o hardware-u i software-u bilo koje
komponente racunarskog sistema. Iz dobivenih podataka se moze odrediti stanje racunarskog sistema
u cjelini, kao i njegovih pojedinih  komponenti. Redovno dobivanje i pregled ovih podataka
predstavlja redovni nadzor. Dijagnostika se primjenjuje kada je problem prisutan u racunarskom
sistemu i treba ga odrediti i rjesiti. Clanak prezentira software-ske alate za nadzor i dijagnostiku za
odrzavanje racunarskih sistema.

Kljuéne rije€i: odrzavanje, racunarski sistem, nadzor, dijagnostika, software-ski alat

SUMMARY

Computer systems maintenance includes maintenance of hardware and maintenance of software. New
informatics technologies enable getting data of hardware and sofiware any computer system
component. From those data condition of all computer system could be determined, as well as
condition of any of its particular components. Getting and monitoring these data regularly is called
regular maintenance (structured tasks). Diagnostics is applied when a problem is present in computer
system which should be determined and solved. The article introduces the software tools for
monitoring and diagnostics _for computer systems maintenance.

Keywords: maintenance, computer system, monitoring, diagnostics, software tool.

1. UVOD

Odrzavanje racunarskih sistema obuhvata odrzavanje hardware-a i odrZavanje software-a.
Novije informaticke tehnologije omoguc¢avaju dobivanje podataka o hardware-u i software-u
bilo koje komponente racunarskog sistema. Iz dobivenih podataka se moze odrediti stanje
racunarskog sistema u cjelini, kao i njegovih pojedinih komponenti. Redovno dobivanje i
pregled ovih podataka predstavlja redovni nadzor. Dijagnostika se primjenjuje kada je
problem prisutan u racunarskom sistemu i treba ga odrediti i rjesiti. Odrzavanje obuvata i:
planiranje proSirenja racunarske mreze, dokumentiranje mreze i bilo kakvih izmjena na mrezi,
kontrolu slaganja sa utvrdenom politikom, osiguravanje mreZe od internih i eksternih prijetnji.
Clanak prezentira software-ske alate za nadzor i dijagnostiku koji se koriste za odrzavanje
racunarskih sistema. Jedan dio ovih alata dolazi sa operativnim sistemom (MS Windows),
drugi dio su posebni programi koje je potrebno instalirati na ra¢unar.
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U literaturi se mogu na¢i ve¢ uradeni modeli odrzavanja na kojima se moze bazirati i
spostveni model, a to su:

1) FCAPS (Fault, Configuration, Accounting, Performance, Security) — je ISO
(International Organization for Standardization) model odrzavanja mreze.

2) ITIL (IT Infrastructure Library) — je skup preporuka iz prakse koji omogucavaju
obavljanje poslovnih zadataka.

3) TMN (Telecommunications Management Network) — je model vodenja mreze od
ITU-T (International Telecommunication Unon — Telecommunications
Standardization Sector). Namjenjen je za vodenje telekomunikacijskih mreza.

4) Cisco Livecycle Services — je Cisco model odrzavnja koji definira slijedece faze u
zivotu Cisco-ve tehnologije na mrezi: pripremanje, planiranje, dizajn,
implementiranje, rad i optimiziranje.

Za odrzavanje i dijagnostiku mreze je potrebno koristiti software-ske, pa i hardware-ske alate.
Ovaj ¢lanak navodi i daje kratak opis slijedecih software-skih alata za odrzavanje racunarske
mreze: Net View, EventViewer, TaskList, TaskManager, Performance, System Information,
Power Shield, Wire Shark, Symantec SEP, Ping, Tracert i Telnet.

2. CLI (Command Line Interface) ALATI

2.1. NetView

Net View je CLI (Command Line Interface) program pomocu kog se moze dobiti spisak
racunara na domenu ili nekoj radnoj grupi (workgroup). Nepokazivanje ostalih racunara ili
dijela racunara koji su prikljuceni na neki switch ukazuje na problem povezivosti na mrezi koji
treba dalje rjesavati. Dobiveni listing se za analizu i dokumentiranje moze eksportirati u fajl sa
nekom od slijedecih ekstenzija: txt, doc, xIs, csv. Sintaksa za koriStenje ovog programa je:

NET VIEW [\\computername [/CACHE] |/ DOMAIN[:domainname]]

Za dobivanje racunara domena u kojem je i lokalni racunar nije potrebno navoditi nikakve
parametre.

=+ Command Prompt !E n;

IC:“\Documents and Settings“SuadXnet view
Server Name

Slika 1: Net View

2.2. TaskList

TaskList je CLI program koji daje listu aplikacija i servisa koji rade na lokalnom ili
udaljenom racunaru. Sintaksa je :

tasklist [.exe] [/s computer] [/u domain\user [/p password]] [/fo {TABLE|LIST|CSV}] [/nh]
[/fi FilterName [/fi FilterName?2 [ ... ]]] [/m [ModuleName] | /svc | /v]

<+ Command Prompt

n shell.exe 2368 Console 29.168 K
unipruse _exe 2496 Console 6.272 K
tasklist.exe 3364 Console 4.588 K

C:“\Documents and Setti

Image Mame

Slika 2: TaskList

212



Ovaj program omogucava da se iz dobivenog spiska aplikacija i servisa koji trenutno rade na
nekom rac¢unaru utvrdi da li u pozadini na ra¢unaru radi neki maliciozni program, da se taj
program odmah zatvori kako ne bi ometao rad raunara i $irio na druge ra¢unare u mrezi.

3. PROGRAMI SA KORISNICKIM SUCELJEM

3.1. Event Viewer

EventViewer je dnevnik (logger) koji se instalira sa Microsoft-ovim operativnim sistemima
Windows. On ima graficko sucelje i biljezi sve aktivnosti racunara. Program dolazi sa
osnovnim dnevnicima za aplikacije (Application), sigurnost (Security) i sistem (System).
Pojedini programi instaliraju svoje dodatne dnevnike: Internet Explorer, Microsoft Office,
Power Shell. Korisnik moze kreirati i svoj sopstveni dnevnik. Sa odgovarajuéim pravima na
mrezi program omoguéava pregledanja dnevnika i na drugim raCunarima na mrezi.
Omogucena su brza pretrazivanja i filtriranja postoje¢ih podataka dnevnika. Prednost ovog
programa je da omogucava nalazenje dogadaja koji je bitnije uticao na rad racunara.

B Fvent Viewer

File  Action Wiew Help

& | B =2
Lﬁl Evert Wiewer (Local) event
Wl Aoplication | |
-' Sunty Tvpe Date Tirne: | Source Ca i
System @information  06.02.2012 93745 Office Software Protec... Ho
F| Internet Explorer @information  06.02.2012  9:37:44 Office Software Protec... Ho
Microsoft Office Alerts @)Infnrmatlnn 06.02.2012 w3742 Office Software Protec... Mo

06.02.2012

9:08:19

Office: Software Proter...

Mo

‘windows PowerShell @Infnrmatlnn
=S

Slika 3: Event Viewer

3.2. Task Manager

Zgodan program sa grafickim suceljem za pregledanje programa i procesa na lokalnom
racunaru je Task Manager. Ovaj program omogucava pregledanje i zatvaranje programa i
procesa koji trenutno rade na racunaru, resurse koje oni koriste na racunaru (procesor — CPU,
page file, ukupnu memoriju, fizicku memoriju, memoriju za kernel), procentualno optereéenje
raznih mreznih konekcija (LAN, Wireless), kao i korisnike koji pristupaju racunaru sa
stanjem i nazivima njihovih sesija.

£l Windows Task Manager.

File Options Wisw Help

Applications | Processes | Performance | Networking

Image Name Mem Usage
Ef e

ctfmon.exe
crnd. exe
MSOSYNC.EXE Suad oo
LOCAL SERVICE o

User Name cPU

] 3.336 K
oo 146K
8.045 K

alg.exe TE65K

Slika 4: Task manager

3.3. Performance

Za detaljno pregledanje zauzetosti resursa lokalnog ili udaljnog racunara moze se koristiti
Performance (Perfmon, Performance Monitor). Program se instalira sa Windows-ima, ima
graficko korisnicko sucelje, ali se moze koristiti i sa CLI. Ovaj program omogucava graficko
pracenje  sistemskih resursa, ali i kreiranje tekstualnih dnevnika (Counter i Trace) i
upozorenja (Alerts).
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{5 Performance

B Fie Acion View Fovortes  Window e —!”H‘.
(=)= i - <]
122 Consele oot 10 QA+ Ul +X¢ OE 0=

=] System Monber
= ] Performance Logs s Aerts || 100

3| Counter Logs = iy
Trace Logs | |
#] Aderts 50 ‘||| !
&5 || I
L

Lot 0,000 Average 3,173 Mrimm 0,000
Masius 100,000 Durstcn 140

Pages[ses ¥ 3
100, A, Deska,. _Totsl Phpe.. (SUADS |
S5 S S ) Deneas  WSIIARE

Slika 5: Performance

Ovaj program se moze Koristiti za kreiranje baseline-a koji treba da sadrzi uobicajne
karakteristike odredenih brojaca. Grafikoni baseline-a se mogu koristiti za poredenje sa
graficima ili logovima kreiranim za vrijeme nekog neuobiCajeneog stanja mreze. Obicno se
izvodi na serverima. Najcesc¢e koriSteni brojaci za opis stanja racunara su: Memory\Page/sec
(default), PhysicalDisk\Avg. Disk Queue Length (default), Processor\% Processor Time
(default), Physical Disk\Disk Reads/sec, Physical Disk\Disk Writes/sec, Physical
Disk\Current Disk Queue Length, Physical Disk\% Disk Time, LogicalDisk\% Free Space,
Processor\% Processor Time, Processor\Interrupts /sec, Processor\% Interrupt Time,
Processor\% User Time, Processor\%Privilege Time, Processor\%DPC Time, Process\%
Processor Time, System\Processor Queue Length, System\System Calls/sec, System\% Total
Processor Time, System\% Total User Time, System\% Total Privledge Time, System\%
Total Interrupt Time, Thread Object\% Processor Time, Thread Object\ID Thread, Thread
Object\Priority Base, Process\Process ID, Process\% Processor Time, Process\% User Time.

3.4. System Information

Za dobivanje detaljnih podataka o lokalnom ili udaljenom ra¢unaru na mrezi moze se koristiti
program System Information. Ovaj program se nalazi u:
Start/AllPrograms/Accessories/System Tools/System Information.

Program se moze koristiti sa korisni¢kim suceljem ili sa CLI. Ovim programom se mogu
dobiti slijedeci podaci: pregled sistema (System Summary), hardware-ski resursi (Hardware
Resources), komponente (Components), operativni sistem (Software Environment), parametri
za Internet (Internet Settings), MS Office aplikacije (Office Applications). Program se moze

] System Information
File Edit Wiew Tools Help

[ tem Value el

tem Summary
Hardware Resources 05 Name Microzoft Windows XP Professional |
Companents Wersion 5 12600 Service Pack 3 Build 2600
& Software Enviranment 05 Manufachurer Microsoft Corporation
[#- Intemnet Gettings System Name SUaDs |
[ Difice 2003 Applications System Manufacturer LENOVD |

b b adel oaoRl e

Slika 6: System Information

3.5. WireShark

Za pregled saobracaja na mrezi potrebno je koristiti neki od programa iz vrste network
protokol analajzera (MS Network Monitor, WireShark). Ovo su besplatni programi sa
korisnic¢kim suceljem koje je potrebno instalirati na racunar. Za preuzimanje svih paketa sa
mreze u nekom vremenskom intervalu potrebno je parametre programa posebno podesiti,
inaCe se preuzimaju samo paketi poslati na racunar. WireShark je open source software.

214



Radna ploca je podjeljena u tri dijela: Packet List, Packet Details, Packet Bytes. Packet List
daje listu uhvaéenih paketa sa podacima: vrijeme, posiljalac, odrediste, protokol i dodatne
informacije. Paket Details daje viSe podataka o poljima paketa odabranog u okviru Packet
List. Packet Bytes daje podatke u heksadecimalnoj formi o paketu odabranom u okviru Packet
List. Program omogucava kreiranja filtera koji mogu uzimati samo odredene pakete sa mreze
1 time Cuvati buffer od nepotrenih paketa. Za uhvacene pakete se takode mogu kreirati filteri
za pregledanje samo odredenih podataka. Filteri mogu biti postavljeni na: adresu posiljaoca,
odredisnu adresu i/ ili protokol.

Fil WAN (PPPISLIP) Interface: Capturing - Wireshark [[=1E3]
Fle Edt Wiew Go Capture Analyze Skatisties Telephony Tools Help

BB e BEXZE | AesxnpTFL/I|EE QQQA | @#ERX H

Filter: b v Expression.. Clear apply

Mo, . Time Source Destination Protocol — Info &
85 18.230468 8502022750 195.222.32.10 DNS standard guery PTR
86 18. 535062 AN L i e e ] DS standard guery res
87 19.241211 85.92.227.9 OB.137 149:56 i

TCMP Echo
TCMP r

0 regues

89 10.626053 85.02,227.0 98.137.149, 56 TP “regues

= Frame 1 (106 hytes on
Arrival Time:

(0010 00 5¢ 12 80 00 00

0020 95 38 08 00 c& ff
(0030 00 00 00 00 00 00
(0040 00 00 00 00 00 00
Q050 00 00 00 00 00 00
(0060 00 00 00 00 00 00 00 00 00 00

Slika 7: WireShark

Program je korisno koristiti zato jer se mogu odrediti paketi sa malicioznim sadrzajem, a iz
njih 1 podaci o zaraZenom racunaru, web site-u sa kojeg se dobiva maliciozni sadrzaj, itd.
Takode ga je dobro koristiti za uklanjanje nepotrebnog saobracaja na mrezi.

3.6. Symantec SEP

Administratorske kozole antivirusnih programa (Symantec SEP, ESET NOD32) su vrlo
korisni alati za nadzor i polazno rjeSavanje problema na mrezi koje izazivaju razne sigurnosne
prijetnje. Ovi alati daju spisak svih racunara na mrezi sa oznaenim zarazenim ra¢unarima.
Takode su omogucena razna grupiranje racunara, kreiranja raznih profila, udaljena instalacija
i update, automatsko azuriranje definicija virusa, i drugo.

4. POWER SHIELD

Power Shield sa novom ljuskom koja bazira na .Net-u prosiruje moguénosti CLI programa za
administriranje lokalnih i udaljenih racunara. Novosti u odnosu na CLI koje ovaj program
daje su: kreiranje skripti u fajlovima sa .psl ekstenzijom, pipe line, selektiranja, filtriranja, i
mnogo granularniji pristup bilo kakvim podacima sa lokalnog ili udaljenog racunara.
Programi koji rade u CLI se mogu pokrenuti i iz ovog sucelja.

215



X Windews PowerShell B
] 304 K |
116 K 5

guickFixEngincering ~Conputerlane suads ~Filter “HotFixld|

Slika 7: Power Shield

5. CLI PROGRAMI NA RACUNARIMA, SWITCH-EVIMA I ROUTER-IMA

5.1. Ping

Ping je CLI program kojim se kontrolira IP povezivost na drugi host. Program bazira na
ICMP (Internet Control Message Protocol) protokolu. Jedan host drugom Salje ICMP Echo
Request, a od njega dobiva ICMP Echo Reply poruku. Sintaksa za koristenje programa je:
ping [-t] [-a] [-n count] [-] size] [-f] [-1 TTL] [-v TOS] [-r count] [-s count] [[-j host-list] | [-k
host-list]] [-w timeout] target name

Pristup drugom host-u moze biti zaustavljen firewall-om ili sistemskim postavkama na nekom
od router-a izmedi njih. Program se moze koristiti na racunarima, router-ima i switch-evima.
Na router-ima i switch-evima moze se koristiti i pro§ireni ping (extended).

Slika 8: Ping

5.2. Tracert

Tracert je CLI program kojim se moze pratiti put do odrediSnog host-a. Program takode
bazira na ICMP protokolu, tj. na Echo Request i Echo Reply porukama, ali stalno povecava
TTL (Time To Live) poruke za 1. Sintaksa je:

tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout] target name

Program je vrlo koristan kada treba odrediti na kojem router-u se prekida konekcija na drugi

host. Program se moze koristiti na racunarima, router-ima i switch-evima. Na router-ima i
switch-evima se koristi naredba traceroute.
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AWINDOWS\system32\cmd.exe

[racing route to yahoo.com [98.137.149.561
over a maximum of 38 hops:

ms ms as36—go.hih.net.ba [195.222.32.751
ms ns samab513.bih.net.ba [195.222.32.2281]
ms ns 195.222.32.221

ms ng 195.222.32.217
ms ns 195.222.33.129
ms ng 195.29 .11@8.1@5
ms ms ge—1-3-B.pat2.dee.yahoo.com [83.81.1;3#15]

ms ms as—1.pat2.dcp.yahoo.com [66.196.65.

ms mg .pat2.che.yahoo.com [216.115.1868.137]

ms ns -patl.d ahoo.com [216.115.96.2871

ms mg epl.yahoo.com [216.115.187.871
ms ms ae—1-di4i. spl.yahoo.com [216.115.1A7.551
ms mg et—17-1 _fabl-1-gdc.=sp2.yahoo_com [67.195.128.651

te—9—1 _bas2-1-prd.sp?.yahoo.com [67.195.138.1681
ird . fp.vip.sp2.yahoo.com [98.137.149.561

Trace complete.

C:\Documents and Settings\WindousiP>

Slika 9: Tracert

5.3. Telnet

Telnet je program koji omogucava konektovanje sa jednog na drugi host i rad na njemu u
okviru terminala sa lokalne konzole. Sastoji se iz Telnet Client-a i Telnet Server-a. Client se
moze konektovati na Server i na njemu pokretati aplikacije u character modu. To znaci da se
sa host-a (racunar, router, switch) moze pristupiti drugom udaljenom hostu i na njemu raditi
sa aplikacijama koje se mogu pokrenuti u okviru terminala. Na ovaj na¢in se mogu dobiti
podaci sa drugog host-a, ali takode i izmjeniti njegova konfiguracija. Sintaksa je:

telnet [-a][-e escape char][-f log file][-] user][-t term][host [port]]

Telnet suads

and Settings“Suad

zntly—used.xhel
B

2 912011 {DIR> _zenmap

Slika 10: Telnet

Veliki nedostatak Telnet-a je $to se sav saobracaj izmedu dva hosta prenosi kao tekst. Zato se
u novije vrijeme koristi SSH, program koji koristi istoimeni protokol, a koji enkriptira sav
saobracaj koji se prenosi izmedu dva hosta. Ovaj tekst nije lako procitati. Za koristenje SSH
potrebno je dodatno kofigurirati host-ove.

5.4. Naredbe za dobivanje trenutne konfiguracije router-a i switch-eva
Treba navesti i1 nekoliko dodatnih naredbi za dobivanje podataka sa router-a i switch-eva radi
kontrole njihove konfiguracije:
1) show ip interface brief : daje kratak pregled ukljucenosti interfejsa i njima dodjeljenih
ip adresa
2) show ip route — daje ip routing tabelu router-a
3) show ip protocols — daje podatke o ukljuc¢enim dinamic¢kim ip protokolima za rout-
iranje
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Navedeni programi se koriste za nadzor i dijagnostiku racunara i konekcija izmedu racunara.
Neki od nevedenih programa se mogu koristiti i za otklanjanje problema na racunarima i
konekcijama izmedu racunara.

6. ZAKLJUCAK

Redovni nadzor racunarskih sistema je vazan za njihovo pravilno funkcioniranje. Na
racunarskim sistemima se pojavljuju i problemi. Probleme je potrebno prvo dijagnosticirati, a
zatim rijesiti. Odrzavanje racCunarskih sistema obuhvata i redovni nadzor i potrebnu
dijagnostiku i rjeSavanje problema racunarskih sistema. Odrzavanje sistema se, dobrim
dijelom, moze vrsiti pomocu software-skih alata. Neki software-ski alati mogu biti instalirani
sa operativnom sistemom, dok je druge potrebno posebno instalirati. Neki software-ski alati
rade u CLI, ili novijem Powe Shell okruzenju, dok su drugi imaju graficko sucelje. Software
ske alate treba koristiti na raGunarima, ali i na switch-evima i router-ima.
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